Nazwa szkolenia: Szkolenie z cyberbezpieczenstwa dla menedzerow i
pracownikow biurowych wraz z eqzaminem

Sposdb organizaciji szkolen: zdalnie

Program szkolenia:

Wprowadzenie do cyberbezpieczenstwa:
e Wyjasnienie poje¢ zwigzanych z cyberbezpieczenstwem i kluczowych termindw.
e Prezentacja statystyk i przyktadoéw zagrozen cybernetycznych.
Rodzaje zagrozen w cyberprzestrzeni:
e Omowienie roznych rodzajéw atakéw, takich jak phishing, malware, ransomware itp.,
e Poznanie technik wykorzystywanych przez cyberprzestepcow.
Bezpieczne praktyki uzytkowania internetu:
e Zasady bezpiecznego korzystania z e-maili, mediow spotecznosciowych i stron
internetowych,
e Rozpoznawanie podejrzanych tresci i linkdw.
Zarzadzanie hastami:
e Tworzenie silnych haset i ich bezpieczne przechowywanie,
e Omowienie technik wieloetapowej weryfikacji tozsamosci (np. dwusktadnikowa
autoryzacja).
Bezpieczne korzystanie z urzagdzeh mobilnych:
o Wskazdwki dotyczgce bezpiecznego korzystania z telefonéw komérkowych i tabletow
w celach stuzbowych.
Zasady bezpiecznej pracy zdalnej:
e Zabezpieczanie potgczen i danych w pracy zdalnej,
e Ochrona poufnych informacji poza siedzibg firmy.
Zarzadzanie ryzykiem i incydentami:
e Tworzenie planu reagowania na incydenty zwigzane z cyberbezpieczenstwem,
e Poznanie procedur zgtaszania podejrzanych aktywnosci.
Ochrona danych firmowych:
e Zapoznanie sie z metodami zapewniania poufnosci i integralnosci danych.
Przygotowanie do certyfikacji

e Powtodrzenie najwazniejszych zagadnien

e Cwiczenia praktyczne i rozwigzywanie przyktadowych zadan z egzaminu
certyfikacyjnego

e Omowienie procesu zdobywania certyfikatu

Egzamin koncowy
e Przekazanie certyfikatu uczestniczkom, ktére pomysinie zaliczg egzamin

Program ten moze by¢ dostosowany do specyficznych potrzeb grupy kobiet oraz aktualnych
trendow. Dodatkowo, mogg by¢ wprowadzone zmiany w zaleznosci od zaawansowania
uczestniczek oraz dostepnosci zasobow szkoleniowych.

Egzamin koncowy: Cisco Certified Support Technician

Sposoby oceny efektéw ksztatcenia: egzamin, pre i post testy, ankieta oceny szkolenia,
zaswiadczenie ukonczenia szkolenia

Planowana liczba uczestniczek: grupa $rednio 10-osobowa



